M telamed

Politica de Privacidade e Protecdo de Dados Pessoais

. Objetivo

A presente Politica de Privacidade e Protegdo de Dados tem por objetivo
regular, de forma simples, transparente e objetiva, quais dados pessoais que
serdo obtidos, como e quando serao utilizados, pelos usuarios dos servigos
prestados da Telamed Saude Ltda., pessoa juridica de direito privado, inscrita
no CNPJ sob o n° 28.267.666/0001-20, com sede na Rua Sebastido Furtado
Pereira, n° 60, no bairro Barreiros, na cidade de Séao José/SC, CEP 88117-400,
representada na forma de seu Contrato Social, denominada a seguir
simplesmente como “Telamed”, e suas subsidiarias, de acordo com as leis em
vigor, em especial a Lei Federal n. 12.965 de 23 de abril de 2014 (Marco Civil
da Internet), a Lei Federal n. 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecao de Dados Pessoais) e com o Regulamento UE n. 2016/679 de 27 de
abril de 2016 (Regulamento Geral de Protecdo de Dados — GDPR — da Uni&o
Europeia).

Em caso de duvidas ou solicitagdes, podera o Titular contatar o Encarregado
de Protecéao de Dados através do endereco de e-mail
dpo@telamedsaude.com.br.

Il Definigoes

Caso tenha duvidas sobre os termos utilizados nesta politica, sugere-se a
consulta da seguinte tabela:

Termo Definigcao

Qualquer informacao relacionada a pessoa natural,

Dado Pessoal direta ou indiretamente, identificada ou identificavel.

Dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinidao politica, filiagdo a
sindicato ou a organizagdo de carater religioso,
Dado Pessoal Sensivel |filosofico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Pessoa natural a quem se relacionam os dados

Titular .
pessoais.
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Tratamento

Toda operacgao realizada com dados pessoais, como
as que se referem: coleta, producdo, recepcéo,
classificagdo, utilizacdo, acesso, reprodugao,
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacgdo, analise,
modificacdo, comunicacgao, transferéncia, difusao ou
extragao.

Anonimizagao

Processo por meio do qual o dado perde a
possibilidade de associagao, direta ou indireta, a um
individuo, considerados os meios técnicos razoaveis
e disponiveis no momento do tratamento.

Encarregado de
Protecao de Dados

Pessoa indicada pela Telamed para atuar como
intermediador na comunicacao entre os titulares de
dados, o controlador e a Autoridade Nacional de
Protecdo de Dados (ANPD).

Controlador

Pessoa natural ou juridica, de direito privado ou
publico, a quem compete as decisdes referentes ao
tratamento de dados pessoais, especialmente
relativas as finalidades e os meios de tratamento de
dados pessoais.

Operador dos Dados

Pessoa natural ou juridica, de direito privado ou
publico, a quem compete tratar os dados pessoais
de acordo com as instrugcdes do Controlador.

Banco de Dados

Conjunto estruturado de dados estabelecido em um
ou em varios locas, em suporte eletrénico ou fisico.

Confidencialidade

A garantia de que as informacgdes tratadas pela
Telamed somente serdo acessadas por pessoas
efetivamente autorizadas.

Integridade

A garantia de que as informacgdes transmitidas pelos
sistemas de informacao da Telamed n&o serao
alteradas ou violadas indevidamente, sendo
protegidas contra utilizagdo e/ou modificagdo nao
autorizada.

Disponibilidade

A garantia de que os colaboradores e clientes
autorizados obtenham acesso a informacéo e aos
sistemas correspondentes sempre que necessario,
nos periodos e ambientes aprovados pela Telamed.
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Autenticidade

A garantia da veracidade da autoria da informacao
pelos agentes da Telamed.

Conformidade

A garantia de que os controles de seguranca da
informacéo, serdo devidamente estabelecidos e
executados conforme esperado, produzindo
resultados efetivos no cumprimento de seus
objetivos e em conformidade aos controles
aplicaveis ou exigidos por regulamentacoes, leis
el/ou clausulas contratuais.

Il. Quadro Resumo

Para melhor compreensido sobre a forma como € realizado o tratamento de
dados, apresenta-se a seguir um quadro resumo da Politica de Privacidade e
Protegdo de Dados Pessoais, denominada a seguir simplesmente como

“Politica”.

QUADRO RESUMO

Controlador

Telamed Saude Ltda.

Operadores

Telamed Saude Ltda e parceiros responsaveis por
processos intermediarios, como armazenamento de
dados e hospedagem de aplicacoes.

Agentes de tratamentos

Telamed Saude Ltda e parceiros responsaveis por
processos intermediarios, como armazenamento de
dados e hospedagem de aplicacoes.

Origem dos dados
tratados

Dados pessoais fornecidos pelo Titular e/ou
coletados automaticamente.

Principais Finalidades
do Tratamento

Utilizar dados pessoais para a tutela da saude do
Titular e seus dependentes elegiveis e para dar
cumprimento ao contrato com o titular, tendo como
base legal a tutela da saude, o cumprimento de
obrigagcdo legal ou regulatoria e a execugdo do
contrato com o Titular e seus dependentes
elegiveis. Utilizar dados pessoais ndo sensiveis
para fins administrativos e publicitarios, diretamente
pela Telamed ou por suas subsidiarias e seus
parceiros comerciais, em especial para envio de
informacbées de marcas, produtos, promocgdes,
programas de treinamento e premiagdo, e
descontos da Telamed, tendo como base legal o
consentimento do titular e de seus dependentes
elegiveis.
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Operadores, fornecedores de servicos para a
execugcao do contrato firmado com o Titular,
parceiros comerciais, profissionais da saude,
autoridades e 6rgaos governamentais por
decorréncia de obrigagdes legais ou regulatorias;
exercicio regular de seus direitos e subcontratagao.

Compartilhamento

Medidas de seguranga técnicas e administrativas
Protecao de Dados adequadas com a finalidade de promover a
seguranca dos dados, confidencialidade e sigilo.

Tratamento adequado, confirmagdo da existéncia,

Direitos do Titular -
acesso, correcao etc.

V. Diretrizes

As diretrizes de Seguranga Cibernética adotadas pela Telamed s&o
asseguradas diante do seu comprometimento em adotar as medidas para
garantir os recursos necessarios para que alcancemos seus objetivos.

Com o intuito de reduzir as vulnerabilidades de seguranga da informagéao da
Telamed, reduzir os incidentes e atender aos objetivos de seguranca
cibernética, sdo adotados controles especificos e procedimentos voltados para
a rastreabilidade da informacdo, que buscam garantir a seguranga das
informagdes sensiveis por meio agdes e controles, os quais englobam:

Controles de acesso fisico e légico a informagao, garantindo que os usuarios
autorizados obtenham o acesso necessario e durante o periodo determinado,
impedindo o acesso nao autorizado aos recursos e sistemas de informagéo.

Plataformas com niveis e perfis de acessos distintos.

Gerenciamento de senhas nos sistemas e aplicacbes, com requisitos e
controles de complexidade alta, sendo de uso pessoal e intransferivel por
nossos colaboradores, ndo podendo ser compartilhadas e nem registradas em
locais vulneraveis.

Registros de logs de eventos armazenados e verificados periodicamente, de
modo a observar de forma preventiva possiveis tentativas ou quebras de
seguranga nos ambientes e sistemas criticos da Telamed.

Processos e tecnologias para o monitoramento e controle dos dados e das
informagdes tratadas dentro dos ambientes da Telamed s&o classificados de
acordo com a sua relevancia e rotulados de acordo com os critérios de
classificagao das informacgoes.

Utilizagdo de sistemas de antivirus, antispam, antimalware e ransomware,
ativos e configurados para a detecgdo e prevengdo contra softwares
maliciosos.
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Segmentacgao das redes internas de forma fisica e légica separando redes de
computadores, dispositivos moveis e demais ativos em varios segmentos,
permitindo assim melhor controle do fluxo de trafego de informacdes e melhor
controle sobre possiveis ameagas.

Os backups e recuperacdo das informagdes dos sistemas da Telamed
asseguram a integridade da informagdo e a continuidade operacional dos
sistemas em caso de eventos de perda de dados ou interrupg¢ao de servigos.

O desenvolvimento de softwares segue padroes conhecidos e amplamente
adotados no mercado, com controles de seguranga da informagao, objetivando
a criagao de sistemas mais confiaveis, auditaveis, estaveis e seguros contra
ameagas.

Todos os fornecedores e parceiros da Telamed, durante o processo de
contratagdo passam pelo processo de homologacao para atender aos critérios
de segurancga da informacéao e para evitar riscos associados as suas solugoes.

Os incidentes de segurancga da informagao sédo avaliados e tratados, por meio
de um processo de gestdo de incidentes incluindo a administragao, registro,
documentacao, priorizacado, contengao dos efeitos dos incidentes, analise da
causa raiz, comunicagdo e a coordenacdo das medidas relevantes
implementadas na Telamed.

A Telamed assegura a constante educagdo e conscientizagdo de todos os
colaboradores, por meio da disseminagdo de comunicagdes de cultura e
treinamentos acerca das praticas de seguranga da informacédo adotadas
internamente, de protecdo de dados, seguranca cibernética e areas correlatas,
contemplando a prestacdo de informagdes a usuarios finais sobre precaucdes
na utilizacdo de produtos e servicos oferecidos e o comprometimento da
Telamed com a melhoria continua dos procedimentos relacionados com a
segurancga da informacéao.

A Telamed continuamente monitora, mede, analisa, avalia, ajusta e implementa
melhorias buscando a eficacia e a satisfacdo das partes interessadas.

V. Quais Dados Sao Utilizados

A Telamed podera coletar as informacdes inseridas ativamente pelo Titular e
seus dependentes elegiveis, no momento do contato ou cadastro, e, ainda,
informacdes coletadas automaticamente quando da utilizagdo da solucgao,
como identificagdo do IP, data e hora de conexéo etc.

Alguns sites, redes sociais ou aplicativos externos a Telamed podem fornecer
links ou dar a possibilidade de conexdo com outros canais da Telamed,
servigos, redes sociais ou aplicativos, de modo que clicar permitira a conexao e
possibilitara a coleta e o compartilhamento de suas informagdes por terceiros.
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E realizado, portanto, o tratamento de dois tipos de dados pessoais: (a)
fornecidos pelo proprio Titular; e (b) coletados automaticamente.

(a) Dados pessoais fornecidos pelo Titular e seus dependente elegiveis: A
Telamed coleta todos os dados inseridos ou encaminhados ativamente pelo
Titular e seus dependente elegiveis ao fazerem a contratacdo e uso de suas
solugdes e servigos ou entrar em contato com um dos profissionais da saude,
desde dados pessoais simples quanto sensiveis, destacando-se dentre eles: (i)
Pessoais simples: nome; data de nascimento; endere¢co de e-mail; enderego
postal; numero de telefone; CPF, RG, informagdes para realizagdao de
pagamentos e cobrancas como dados de cartdes de crédito/débito, dados
bancarios, dentre outros (ii) Pessoais sensiveis: relativos a saude, que revelem
a origem étnica, genéticos, biométricos, vida sexual e historico de saude.

(a.1) Em casos de urgéncia/emergéncia, e também para a protecao da vida
e/ou da tutela da saude do Titular e de seus dependente elegiveis ou
cumprimento de obrigacdo legal, podera a Telamed coletar e tratar dados
pessoais e dados pessoais comuns e sensiveis do Titular e seus dependente
elegiveis obtidos através de terceiros, como: acompanhantes, equipe de
socorristas, érgaos publicos, operadoras de planos de saude entre outros, seja
através de consulta de documentos pessoais que esteja portando e/ou por
intermédio de profissional(is) da saude que ja tenha(m) atendido o Titular e
seus dependente elegiveis contendo seu histérico médico, ou outras fontes
correlatas.

(b) Dados coletados automaticamente: A Telamed coleta informag¢des de modo
automatico, tais como: caracteristicas do dispositivo de acesso, do navegador,
do IP, com data e hora, origem do IP, informagdes sobre cliques, paginas
acessadas, tempo de permanéncia, termos de procura, dentre outros. Para tal
coleta, a Telamed fara uso de tecnologias padrbes como cookies, utilizadas
com o proposito de melhorar a experiéncia de navegacao do Titular e seus
dependente elegiveis, de acordo com seus habitos e preferéncias. E possivel
desabilitar, por meio de configuragdbes no navegador da internet, a coleta
automatica de informagdes, no entanto, o Titular e seus dependentes elegiveis
devem estar cientes de que, desabilitadas estas tecnologias, alguns recursos
oferecidos, que dependem do tratamento de referidos dados, poderdao nao
funcionar corretamente.

VI. Finalidade do Tratamento

Os dados pessoais tratados pela Telamed tém como finalidade predominante a
tutela da saude do Titular e seus dependentes elegiveis, bem como o
estabelecimento do vinculo contratual e a gestdo, administracéo, prestacao e
melhoramento dos servigos ao Titular e aos seus dependentes elegiveis, ai
incluindo a realizagdo de pesquisas mediante a anonimizagdo dos dados
pessoais, em especial os considerados sensiveis, a utilizacdo de dados
pessoais ndo sensiveis para fins administrativos e publicitarios, diretamente
pela Telamed ou por suas subsidiarias e seus parceiros comerciais, em
especial para envio de informagdes de marcas, produtos, promogdes,
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programas de treinamento e premiagao, e descontos da Telamed, tendo como
base legal o consentimento.

A Telamed podera também tratar os dados pessoais quando necessario para o
cumprimento de obrigac&o legal ou regulatoria, e para o exercicio regular de
direito de defesa em processos judiciais, administrativos ou arbitrais.

Adicionalmente, mediante consentimento do titular e seus dependentes
elegiveis, poderao ser coletadas informagdes e dados nado sensiveis para o
envio de informacdées de marcas, produtos, promocdes e descontos da
Telamed via e-mail, “SMS”, “WhatsApp” e outros canais de comunicacado da
Telamed. Caso nao deseje receber informativos publicitarios, podera o Titular
contatar o Encarregado de Protecdo de Dados através do endereco de e-mail
dpo@telamedsaude.com.br.

VIl. Compartilhamento de Dados

A Telamed podera compartilhar dados pessoais dos Titulares e seus
dependentes elegiveis com operadores, fornecedores de servigos, com o fim
de que armazenem os dados, desenvolvam ou aperfeicoem suas solugdes e
servigos, todos devidamente comprometidos com o cumprimento das Leis de
protecao de dados vigentes e aplicaveis.

A Telamed podera ainda compartilhar dados pessoais com autoridades,
entidades governamentais ou outros legalmente habilitados, para o
cumprimento de obrigagéo regulatéria ou legal e/ou para o exercicio regular de
seu direito de defesa em processo judicial, administrativo ou arbitral.

A Telamed, com fins de prote¢do da vida, cumprimento de dever legal e/ou da
tutela da saude, podera compartilhar dados pessoais, imagem e voz,
independentemente do consentimento do Titular e de seus dependentes
elegiveis, com terceiros, tais como acompanhantes, equipe de socorristas,
orgaos publicos, profissionais e estabelecimentos de saude, operadoras de
planos de saude etc. O Titular e seus dependentes elegiveis, salvo situacdes
de urgéncia, emergéncia, cumprimento de obrigacao regulatéria ou legal e/ou
para o exercicio regular de seu direito de defesa em processo judicial,
administrativo ou arbitral, pode negar o compartilhamento de referidos dados,
desde que o faca prévia e formalmente ao uso dos servigos, nos termos do
artigo 15 da Resolugao CFM n° 2.314 de 20 de abril de 2022.

Adicionalmente, € possivel que haja compartilhamento de dados com agentes
de tratamento de dados fora do Brasil, e a Telamed se compromete a realiza-lo
apenas com aqueles que tenham como destino paises que proporcionem grau
de protecdo de dados semelhante ou superior aquele previsto nacionalmente.

VIIl. Seguranga dos Dados

A Telamed se compromete a tratar os dados pessoais do usuario com
confidencialidade, dentro dos limites legais, utilizando solugbes de gestdo de
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riscos e técnicas que promovam a inviolabilidade dos dados e respeitando os
padrdes de seguranga sustentados nas tecnologias adequadas e disponiveis.

A Telamed empreende os melhores esforcos para preservar a privacidade e
proteger os dados dos Titulares e de seus dependentes elegiveis, de forma que
garante que todas as informagbdes que recebe ou envia ndo sejam alvo de
acessos nao autorizados. Do mesmo modo, incentivamos os Titulares e seus
dependentes elegiveis a realizarem medidas que assegurem a protegao de
suas informacbdes e dados confidenciais, como o uso de antivirus, firewall,
autenticagcdo de dois fatores, cofre de senhas e semelhantes em seus
aparelhos e terminais (telefones celulares, tablets, computadores, notebooks,
etc).

Os Titulares e seus dependentes elegiveis sao responsaveis pela correta
indicacdo de seus dados pessoais, bem como por realizar o armazenamento
seguro destas mensagens, conteudos, informagbes e acessos aos seus
aparelhos pessoais, nao permitindo ser acessados por terceiros néao
autorizados. Para solicitar o bloqueio de envio de informacdes a determinado
dispositivo ou de quaisquer outras questdes de segurancga, podera o Titular
contatar o Encarregado de Protegdo de Dados através do e-mail
dpo@telamedsaude.com.br.

IX. Retengao das Informagdes Coletadas e Direito dos Titulares

Os dados pessoais que deixarem de ser Uteis poderao ser eliminados do banco
de dados e do backup, ou ainda eliminados por solicitacdo ou pedido de
transferéncia do Titular para terceiro, exceto se sua manutengao for autorizada
por lei ou regulacéo aplicavel.

As informacdes poderado ser conservadas pelo tempo que se fizer necessario
para o cumprimento de obrigagao legal ou regulatéria, e para o exercicio de
seus direitos em processos judiciais, administrativos ou arbitrais.

A Telamed se compromete, ainda, a garantir os seguintes outros direitos dos
Titulares:

l. Confirmacao da existéncia de tratamento;

Il. Acesso aos dados;

[l. Correcao ou atualizagao dos dados;

V. Anonimizagao, bloqueio ou eliminagdo de dados desnecessarios;

V. Portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisigdo expressa, de acordo com a regulamentagéo da
autoridade nacional;

VI. Eliminagcdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no art. 16 da Lei Geral de
Protecao de Dados, lei n°® 13.787/2018;

VII. Informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIIl. Informacédo sobre a possibilidade de nao fornecer consentimento e



M telamed

sobre as consequéncias da negativa;
IX. Revogagdo do consentimento quando se tratar de dados colhidos
automaticamente e/ou utilizados apenas para fins de publicidade.

Estes direitos poderdo ser exercidos mediante o envio de solicitacdo ao
Encarregado de Protecdo de Dados através do enderegco de e-mail
dpo@telamedsaude.com.br.

Os dados serdo conservados pelo periodo estritamente necessario para cada
uma de suas finalidades e/ou de acordo com os prazos legais vigentes. Em
caso de pendéncia de qualquer litigio, serdo conservados até o transito em
julgado da decisdo. Os dados de saude constantes no prontuario médico do
paciente, serdo armazenados em razdo do cumprimento da obrigagéo
regulatoria atualmente vigente, lei n® 13.787/2018, pelo prazo de até 20 anos.

Por fim, o Titular e seus dependentes elegiveis deve estar ciente que sua
requisicado podera ser rejeitada pela Telamed por motivos formais (a exemplo
da incapacidade de comprovar sua identidade) ou legais (como por exemplo
pedido de exclusdo de dados para cumprimento de obrigagdo legal ou
regulamentar).

A Telamed se reserva no direito de modificar, a qualquer momento, a presente
Politica de Privacidade, cabendo ao Titular, cliente e usuario verifica-la no site
https://telamed.com.br/files/politica-privacidade.pdf .

Ao utilizar o servico apos eventuais comunicagcdes de modificacdo, o Titular
declara sua concordancia com as novas normas.

IX. Do Direito Aplicavel e do Foro

Esta Politica sera regida, interpretada e executadas de acordo com as Leis da
Republica Federativa do Brasil, em especial pela Lei n°® 13.709/2018.

X. Encarregado de Protegcao de Dados

A Telamed esta comprometida em garantir a protegéo de seus direitos sob as
leis aplicaveis, incluindo o respeito aos seus direitos, a serem exercidos
mediante a solicitagdo destinada ao nosso Encarregado de Prote¢cado de Dados
(DPO) através do e-mail dpo@telamed.com.br.
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